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K 5 Z Faktyczne oblicze cyfrowej transformacji?
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K 5 Z Cyfrowa transformacja (model 6D — Peter Diamandis)
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K 5 Z Raport Zespotu Fintech — 12 maja 2021 r.
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FINTECH KNF

193 zidentyfikowane

bariery rozwoju Raport z prac
~innowacji finansowej  Zespotu ds. rozwoju
innowacji finansowych

FinTech

Ok. 10 dotyczy
(posrednio) firm
Inwestycyjnych



K 5 Z Cyfrowa transformacja w kierunku rozwoju mass market
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Cyfrowy back-office
Robodoradztwo (rozwigzania

chmurowe)

Zdalny Cyfrowe
onboarding | (krypto)
oraz KYC instrumenty
Praktyczne | finansowe

obszary | T—




K 5 4. Komunikat UKNF z 19 marca 2021 r. KNF | 5

[ Kwalifikowany podpis |
elektroniczny |

Forma pisemna z
| Rozporzgdzenia
(umowa w formie 2017/565

| elektronicznej zgodnie z KC) |

Forma pisemna z
Rozporzgdzenia
2017/565

Podpis zaufany | Podpis
wtasnoreczny




K 5 Z Zmiany w MiFID Il — Dyrektywa 2021/338

SMAXRT L=ZGAL

domysinie wszystkie
informacje
przekazywane w
| formie elektronicznej |

chyba ze klient wprost
zazada informacji na
papierze




yA Trwaty nosnik (art. 13 UolF)

SMAXRT L=ZGAL

Dokument w PDF

| Utrwalenie (RMF)

e Elektroniczny nosnik informacji

_ e Sprawdzenie integralnosci (brak zmian
Blockchain? od chwili utworzenia)

v e \Weryfikacja podpisu

e Odczytanie danych do konca okresu
przechowywania

e Backup (kopia)




Ko £ Decision Support vs Doradztwo Inwestycyjne
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Decision
support

Regulowane
doradztwo
Inwestycyjne




Zautomatyzowane
| zebranie i analiza
A informacji o Kliencie 4

Zestawienie
profilu klienta z
iInstrumentami |

wydanie
) rekomendacji /4

~  Zautomatyzowana ocena
cech instrumentow
finansowych




VS £ Technologia
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Al, Machine Learning Algorytmy, Big Data

Automatyczne Automatyczny
pozyskiwanie danych rebalancing




VS L Poziom automatyzacji robodoradztwa
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Kontakt klienta z
wykwalifikowanym
pracownikiem

Brak bezposredniego
udziatu cziowieka w
procesie swiadczenia
ustugi + oparcie o
algorytmy dziatania




« Odpowiedzialnos¢
dostawcow Al

Integracja z
ustugami PSD2
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Istotnym problemem zwiazanym z emisja paplerow wartosciowych w formie tokendw jest
niespetnienie wszystkich wymogow przewidzianych w przepisach prawa dla waznosci tego

papieru wartosciowego.

W przepisach dotyczacych emisji konkretnych paplerow wartosciowych w tradycyjnej formie
dokumentowe| wystepuja dodatkowe wymogi, ktdre mozna podzielic na trzy podstawowe
grupy:

+ wymog co do konkretnego rodzaju dokumentu;

* wymog podpisania dokumentu przez okreslone osoby,

& wymog zawarcia w dokumencie okreslonych informacji.

Urzad Komisji Nadzoru Finansowego

L Krypto - instrumenty finansowe

Stanowisko

Urzedu Komisji Nadzoru Finansowego
w sprawie wydawania i obrotu kryptoaktywami
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KYC

Zdalny onboarding
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Teoria — ustawa o AML

KS
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N

Srodki bezpieczeristwa finansowego w sytuacji gdy klient nie jest
fizycznie obecny

Poziom i profilu ryzyka klienta

Zakres zdalnej identyfikacji




ya Proces identyfikaciji klienta
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Weryfikacja tozsamosci
klienta O

O Dokument stwierdzajgcy tozsamosé
osoby fizycznej oraz inne dokumenty,
dane lub informacje, pochodzace z
O wiarygodnego i niezaleznego zrédta

Podanie przez klienta
swoich danych
osobowych



K 5 Z ,Przelew weryfikacyjny”
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’

. Minimalny zakres danych zawartych w informacji o przelewie |

. Alternatywnie: SCA -> kod SMS



K 5 ya Kopiowane dowodow osobistych
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Zgodne z
prawem ...

G T
)




K 5 ya Techniki uzupetniajagce — Biometria
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Np. porownanie twarzy
klienta ze zdjeciem w
dowodzie tozsamosci

Progi/poziomow
zgodnosci

Nieosiggniecie stopnia
poziomu zgodnosci (?)




Wideorozmowa
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Czynniki behawioralne i
srodowiskowe

_Pod Swiadomo$é¢

wptywem” kontekstu Samodzielnosc Osoby trzecie
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Moment aktywacji rachunku ?
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Migracja do chmury (krok 1)




K 5 Z Komunikat UKNF — rodzaje chmury obliczeniowej
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wyltacznosé dostepu, posiadanie i
bezposrednie zarzagdzanie

Chmura

publiczna )

Chmura

Chmura
spotecznosciowa / hybrydowa )




K 5 Z Fakty | mity
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Chmura jest bardziej podatna na ataki

Wdrozenie przecigga sie z
uwagi na nieelastycznosc
dostawcy

Utrzymywanie zabezpieczen Fizyczna kontrola zapewnia wiekszy poziom
chmury jest trudniejsze | bezpieczeristwa




K 5 Z Szacowanie ryzyka — elementy do uwzglednienia

SMAXRT L=ZGAL

Vendor lock —in
- (brak zgodnosci
techno|ogicznej : Mozliwosci Wp’nyU na
. réznych /' dostawce ustugi cloud

Miejsce geograficzne , :
/ przelcg\owfwaiia <I:Iaznych “‘pstawcow) (zmiana zakresu ustug,

(jurysdykcja, dostep do /

usuwanie danych po
zakonczeniu przetwarzania,
mozliwosci fizycznej
weryfikacji)

| informacji przez
) podmiot i osoby trzecie)

Ogdlne zagrozenia




K 5 Z Szacowanie ryzyka — elementy do uwzglednienia
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Korzystanie z ustug z
wykorzystaniem
technologii poza kontrolg
podmiotu (np. komorki) /
brak wewn. kompetenc;ji
do nadzoru

Specyficzne
zagrozenia

7 Niedostosowane
/ stabe
mechanizmy
\ uwierzytelniania /4

Brak zgodnosci
technologicznej (problem
Z integracja)




V_ £, 7  Plan przetwarzania informacji w

SMART yniki
szacowania PLAN
WZALE | PRZETWARZANIA

INFORMACII

”  Realizowane zadania
i klasyfikacja
outsourcingowa

Zasady nadawania
dostepu

Dane umowy cloud,
w tym prawo | ) ny rowanie i
wiasciwe f/{ Rodzajinformacji/ YW zarzgdzanie

anomizacja /J kluczami
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Przeprowadzony

proces szacowania
ryzyka

Minimalne wymagania = punkt odniesienia

Srodki
techniczne i

zasoby
organizacyjne

Analiza ryzyka
nie moze
ostabiac

WYymogow
minimalnych
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Kompetencje — Architekt IT

Wewnetrzny know how:

konsekwencje

zasad konfiguracji

podziatu
odpowiedzialnosci
za bezpieczenstwo
przetwarzanych
nformacji
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