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STANDARD IDM
W ZAKRESIE CYBERBEZPIECZENSTWA FIRM INWESTYCYJNYCH
W OBSZARZE STOSOWANIA
AKTYWNYCH LINKOW | PROSTYCH HASEL

1. ZASADY OGOLNE
Niniejszy Standard (,,Dokument”) powstat w wyniku pracy grupy roboczej Izby Doméw Maklerskich.

Przedstawiciele firm z sektora rynku kapitatowego biorgcych udziat w pracach nad niniejszym
dokumentem reprezentowali rézne obszary biznesowe. W toku prac ustalono, ze ze wzgledu na
stosowanie roznych modeli biznesowych przez firmy inwestycyjne oraz instytucje wspodtpracujace
z sektorem kapitatowym, w tym przez agentéow firm inwestycyjnych, rekomendacje w niniejszym
dokumencie bedg koncentrowaty sie wytacznie na aspektach bezpieczenstwa w obszarze stosowania
aktywnych linkéw i prostych haset.

Dokument przedstawia nadrzedne zasady rozumiane, jako wspdlny standard dobrych praktyk, ktéry
powinien stanowié punkt odniesienia do wdrazania polityk bezpieczenstwa i szczegétowych procedur
w ramach rozwigzan oferowanych przez poszczegdlne firmy z sektora kapitatowego.

Woyjasnienie pojec:

aktywne linki - to aktywne elementy wiadomosci wysytanych do klienta (tekst, przycisk, obrazek),
ktére po kliknieciu uruchamiajg zawartg pod nimi tresé (strona, dokument etc.);

proste hasta — hasta utworzone na podstawie informacji, ktére mozna ustali¢ w ogdlnie dostepnych
zrédtach (w rozumieniu listu Przewodniczgcego KNF do sektora firm inwestycyjnych z 20 wrzesnia
2021r.);

tajemnica zawodowa — nalezy jg intepretowa¢ w szczegdlnosci w kontekscie ustawy o obrocie
instrumentami finansowymi.

Zasady nadrzedne:

1.1. Niniejszy Dokument zostat zainspirowany pismem: Cyberbezpieczeistwo elektronicznych
kanatéw dostepu do ustug swiadczonych przez firmy inwestycyjne - list Przewodniczagcego KNF
do sektora firm inwestycyjnych z 20 wrzesnia 2021 r., w szczegdlnosci w kontekscie obserwacji
regulatora dotyczacych praktyk stosowania przez podmioty regulowane aktywnych linkdw oraz
tzw. ,prostych haset” w kanatach komunikacji z klientami.

1.2. Niniejsze rekomendacje i wytyczne nalezy traktowac jako zbiér dobrych praktyk, ktérych
stosowanie powinno by¢ poprzedzone analizg ryzyka przed wdrozeniem do stosowania
konkretnych rozwigzan biznesowych.

1.3. Wyniki analizy ryzyka powinny by¢ udokumentowane i cyklicznie aktualizowane.

1.4. Firmy Inwestycyjne oraz agenci firm inwestycyjnych, wspotpracujgcy z sektorem kapitatowym
powinni wypracowac i wdrozyé stosowne mechanizmy kontrolne, obejmujgce etap wdrozenia
i stosowania rekomendowanych rozwigzan wraz z ich udokumentowaniem.

1.5. Rekomendacje i zalecenia wskazane w Dokumencie, kazda z instytucji z osobna wdraza
adekwatnie do swojej sytuacji, w ktorej identyfikuje rodzaje ryzyka wskazane w niniejszej
samoregulacji.



1.6.

1.7.

2.1.

Przytaczane rodzaje ryzyka nie stanowig katalogu zamknietego, a jedynie te wymienione majg za
zadanie okresli¢ przestrzen zastosowania niniejszych rekomendacji i wytycznych.

Dla niektérych sytuacji stosowanie rozwigzania typu ,proste hasta” jest najlepszym sposobem
z punktu widzenia réwnowazenia bezpieczenstwa i koniecznosci poinformowania klienta
o warunkach umowy lub sposobach jej wykonywania. Kwestie te powinny by¢ przedmiotem
analizy ryzyka w celu wypracowania spdjnych zasad, uwzgledniajgcych m. in. ryzyko przetamania
prostych haset versus informacje i skutek ich ujawnienia w wyniku zastosowania omawianych
metod ich zabezpieczenia.

REKOMENDACIJE | WYTYCZNE

Ryzyko zwigzane z brakiem jasnych, transparentnych dla klientéw zasad dotyczacych kanatéw
komunikowania sie:

2.1.1. Zakres ryzyka

Brak swiadomosci klientdw na temat stosowanych zasad, w zakresie wysytania linkéw moze
wigzac sie z:

2.1.1.1. Wchodzeniem przez klientéw w interakcje z serwisami podszywajacymi sie pod
instytucje finansowg;

2.1.1.2. Brakiem pewnosci co do zakresu stosowanych standardéw;
2.1.1.3. Podatnoscig na bycie zmanipulowanym;
2.1.1.4. Ryzykiem ujawnienia informacji wrazliwych;

2.1.1.5. Dezorientacja klienta co do zasad bezpieczenstwa stosowanych przez firme
inwestycyjng;

2.1.1.6. Brakiem zrozumienia zasad odpowiedzialnosci klienta firmy inwestycyjnej;

2.1.2. Rekomendacje ogolne

W ocenie firm inwestycyjnych przyjmujgcych Dokument, standardem powinno by¢:

2.1.2.1. Wprowadzenie do wysytanej komunikacji informacji o mozliwosci zweryfikowania

prawdziwosci otrzymanej wiadomosci poprzez kontakt z infolinia pod numerem
prezentowanym w innym niezaleznym przekazie (strona www, korespondencja listowna,
inne tresci edukacyjne);

2.1.2.2 W przypadku kontaktu z zewnatrz - weryfikacja po stronie klienta, czy dany konsultant

pracuje we witasciwej firmie inwestycyjnej;

2.1.2.3. Zachowanie spdjnosci przekazu firmy inwestycyjnej do swoich klientow;

2.1.2.4. Stosowanie, tam gdzie to mozliwe, opisowego nakierowania klienta do miejsca uzyskania

informacji jakie otrzymatby poprzez klikniecie w aktywny link.



2.1.3. Rekomendacje szczegétowe
W szczegdlnosci rekomenduje sie wprowadzenie nastepujacych rozwigzan:

2.1.3.1. Umieszczenie informacji na stronach www oraz w serwisie transakcyjnym komunikatu
o stosowanych zasadach dotyczacych linkdw w wiadomosciach wysytanych do klientéw;

2.1.3.2. Tresci przekazywanych informacji zawierajg elementy zaufane (podpis cyfrowy, certyfikat)
jednoznacznie identyfikujgce nadawce;

2.1.3.3. Przeprowadzenie kampanii informacyjnej o wprowadzeniu wykorzystania linkow i
standardéw ich funkcjonowania;

2.1.3.4. Okresowe przypominanie klientom przyjetych zasad komunikowania sie.

2.2. Ryzyko zwigzane z ujawnieniem informacji chronionych w procesach komunikowania sie
z klientami.

2.2.1. Zakres ryzyka

2.2.1.1. Wysytanie informacji prawnie chronionych z wykorzystaniem niezabezpieczonych srodkéw
komunikacji elektronicznej (e-mail, SMS, MMS) moze prowadzi¢ do ujawnienia tajemnic
prawnie chronionych;

2.2.1.2. Wysytanie linkdw prowadzacych do serwisdw transakcyjnych, autoryzacji transakcji, instalacji
programow moze prowadzi¢ do wytworzenia nieprawidtowych nawykéw wsréd klientow,
dla ktérych podanie informacji wrazliwych na stronie, do ktérej odsyta link powinno co do
zasady by¢ interpretowane jako usitowanie wytudzenia wrazliwych informacji;

2.2.1.3. Ryzyko wystania wiadomosci na adres lub numer telefonu, ktéry nie nalezy do klienta
2.2.2. Rekomendacje ogélne

2.2.2.1. Firmy inwestycyjne powinny klasyfikowa¢ informacje przekazywane klientom co do zakresu
przekazywanych tresci i stosowaé do takich informacji odpowiednie do ryzyka ich ujawnienia
standardy, w szczegdlnosci nalezy wyodrebnié:

— wszystkie zafaczniki wysytane do klientdw mailem zawierajgce dane osobowe lub
informacje objete tajemnicg zawodowg;

— wszystkie niespersonalizowane zatgczniki wysytane do klientow typu: regulaminy, wzorce
uméw/regulacje;

2.2.2.2. Informacje prawnie chronione (np. dane osobowe, tajemnica zawodowa) powinny by¢
przesytane do klientéw przy zastosowaniu kanatéw i metod, ktére pozwalajg zapewni¢ tym
informacjom adekwatne bezpieczenstwo (np. poczta wewnetrzna w internetowych
kanatach firm inwestycyjnych lub oferowanych przez firmy inwestycyjne aplikacjach
mobilnych, szyfrowanie wiadomosci);

2.2.2.3. Firmy inwestycyjne powinny ustanowi¢ zasade, ze w kanatach takich jak email lub SMS
wysytane sg tylko informacje okreslonego typu np. marketingowe lub notyfikacyjne bez
linkébw prowadzacych do serwiséw transakcyjnych, autoryzacji transakcji, instalacji
programow itd.. Powyzsza zasada nie jest stosowana w przypadku wykorzystania SMS jako
drugiego skfadnika uwierzytelnienia;



2.2.2.4. Wiadomosci e-mail do klientéw powinny by¢ podpisywane podpisem cyfrowym
jednoznacznie identyfikujgcym instytucje jako nadawce wiadomosci (dopuszcza sie sytuacje,
w ktorej rdéine kategorie dokumentow bedy podpisywane innym certyfikatem,
wystawionym dla tej samej instytucji finansowej);

2.2.2.5. Zaleca sie budowanie proceséw, ktdre majg mozliwos¢ weryfikacji poprawnosci adresu
mailowego lub numeru telefonu klienta;

2.2.2.6. W komunikacji do klientéw nalezy podkreslaé wptyw zasad bezpieczenstwa stosowanych
przez klienta dla zapewnienia poufnosci informacji, ktére otrzymuje lub wysyta oraz jego
odpornosci na dziatania cyberprzestepcow. Szczegdlng role w zapewnieniu bezpieczenistwa
wymiany informacji miedzy firmg inwestycyjng a klientem majg zasady ochrony przez
klienta swojego dostepu do systemu transakcyjnego, konta pocztowego klienta oraz
osobistych urzadzen komunikacyjnych, takich jak telefon, smartfon, tablet.

2.2.3. Rekomendacje szczegétowe
W szczegdlnosci rekomenduje sie wprowadzenie standardéw linkowania takich jak:

2.2.3.1. Nieuzywanie linkdw prowadzacych bezposrednio do stron, ktdre wymagajg podania loginu,
hasta lub innych wrazliwych oraz poufnych danych;

2.2.3.2. Nieuzywanie linkdw prowadzgcych bezposrednio do stron systemdéw transakcyjnych;

2.2.3.3. Nieuzywanie ustugi skracania dtugich linkéw do krdétkiej formy przy uzyciu ogélnodostepnych
serwisOw niezwigzanych z dziatalnoscig firmy inwestycyjnej (np. bit.ly/gHxGtx7a

2.2.3.4. Nieuzywanie bezposrednich linkdw w procesach nieinicjowanych przez klienta, prowadzacych
do stron umozliwiajgcych bezposrednie pobieranie oprogramowania;

2.2.3.5. Nieukrywanie adresu pod stowami kluczowymi lub grafikg CTA (Call To Action);

2.2.3.6. Zasady wskazane wyzej nie dotyczg stosowania linkdw w wewnetrznych kanatach
komunikacyjnych dostepnych po przejsciu procedury zalogowania do aplikacji mobilnej lub
internetowych rozwigzan umozliwiajacych zalogowanie do systemu transakcyjnego firmy
inwestycyjnej;

2.2.3.7. Informacje wysytane do klientéw poczty elektroniczng, ktére zawierajg dane osobowe lub
informacje objete tajemnica zawodowa, powinny by¢ dodatkowo zabezpieczone tj.
wysytane jako zaszyfrowane zatgczniki do wiadomosci, a tre$¢ samej wiadomosci nie
powinna zawierac¢ informacji chronionych;

2.2.3.8. Jezeli do zaszyfrowania zatgcznika zostato uzyte hasto — to hasto do rozszyfrowania zatgcznika
nalezy przekazaé¢ innym kanatem komunikacji (np. telefonicznie, SMS-em, przez portal
umozliwiajgcy klientowi dostep do panelu transakcyjnego oferowanego przez firme
inwestycyjna, czy aplikacje mobilng); hasto nie powinno by¢ dang klienta tatwg do poznania
typu numer PESEL, numer telefonu itp.; dopuszcza sie zastosowanie hasta, ktére bedzie
dang znang tylko obu stronom relacji klient/firma inwestycyjna (np. numer umowy
brokerskiej czy numer rachunku klienta) lub kombinacjg znakdéw, ktdrych ustalenie nie
bedzie tatwe do poznania przez osobe nieuprawniong np. nazwiska panienskiego matki w
potgczeniu z numerem dowodu osobistego lub paszportu; rekomenduje sie umozliwienie
klientowi ustawienie indywidualnego hasta z uwzglednieniem zatozen dot. bezpieczeristwa
konstrukcji hasta do zatgcznikéw przekazywanych drogg mailowg np. zwigzane z



logowaniem sie konta transakcyjnego dedykowanego klientowi lub innym kanale
komunikowania sie z klientem;

2.2.3.9. Dopuszcza sie scenariusz, w ktérym hasto ustala klient, badz firma inwestycyjna; klient ma
prawo zmienia¢ hasto, ktore bedzie stosowane wytgcznie do dokumentéw wystanych po
jego zmianie.

2.2.3.10. Jesli z jednego zrddta klient otrzymuje kilka powiadomien, komunikat z hastem powinien
precyzyjnie okresla¢, jakiego rodzaju wiadomosci dotyczy i z jakiego okresu, w taki sposdb,
aby klient byt w stanie dopasowac hasta do zaszyfrowanych wiadomosci.

2.3. STOSOWANIE MFA

2.3.1. Dostawcy ustug finansowych powinni prowadzi¢ monitoring zwigzany z kwestiami
cyberbezpieczenstwa i identyfikowac obszary mogace stanowic¢ zagrozenie dla klientéw.
Wielosktadnikowe uwierzytelnianie (MFA) powinno w szczegdlnosci obejmowac kluczowe dla
bezpieczenstwa klientéw obszary.

2.3.2. Proces uwierzytelniania wielosktadnikowego polega na uzyskaniu od klienta dodatkowego
poswiadczenia jego tozsamosci przy przeprowadzaniu okreslonych proceséw zwigzanych z
jego rachunkiem inwestycyjnym. Jest to dodatkowe zabezpieczenie, stosowane tgcznie z
podaniem przez klienta loginu i hasta do systemu transakcyjnego.

2.3.3. Dodatkowe poswiadczenie tozsamosci moze zostaé zrealizowane m.in. za pomoca:
2.3.3.1. Kodu wystanego poprzez SMS lub e-mail,

2.3.3.2. Kodu wystanego kanatem powiadomien push,

2.3.3.3. Utworzenie przez klienta listy urzadzen zaufanych (autoryzacja urzadzen),
2.3.3.4. Sprzetowego urzadzenia uwierzytelniajgcego (token),

2.3.3.5. Aplikacji uwierzytelniajacych.

2.3.4. Wielosktadnikowe uwierzytelnianie klienta powinno by¢ stosowane w przypadku
dokonywania kluczowych z punktu widzenia bezpieczeistwa czynnosci, w szczegélnosci
zwigzanych z:

2.3.4.1. Wyptatg srodkéw z rachunku klienta na inny niz zaufany (zdefiniowany przez klienta)
rachunek bankowy;

2.3.4.2. Zmiang danych osobowych klienta;

2.3.4.3. Zmiang hasta dostepowego do rachunku inwestycyjnego, platformy transakcyjnej;

2.3.4.4. Zmiang danych kontaktowych: adresu e-mail, numeru telefonu, adres korespondencyjny;

2.3.4.5. Ustanowienie lub zmiana bankowego rachunku zaufanego;

2.3.5. W przypadku banku prowadzacego dziatalnos¢ w formie wyodrebnionego organizacyjnie
biura maklerskiego, czynnosci opisane w niniejszym standardzie uznaje sie za spetnione jezeli
bank stosuje wymogi silnego uwierzytelnienia klienta na podstawie ustawy o ustugach
ptatniczych.



3. UDOKUMENTOWANIE STOSOWANYCH STANDARDOW

3.1.

3.2.

3.3.

Firmy inwestycyjne powinny stosowac transparentne zasady komunikowania sie z klientami.
Zasady te powinny by¢ udostepnione w taki sposdb, aby zainteresowani klienci mogli tatwo sie z
nimi zapoznat.

Sposdb zatwierdzenia i dokumentowania wprowadzonych zasad dotyczacych komunikowania sie
powinien by¢ zgodny z tadem korporacyjnym danej organizacji.

Udokumentowanie zasad oraz ich stosowanie powinno by¢ przedmiotem wewnetrznych
audytéw, w celu zachowania spéjnosci proceséw w organizacji oraz zachowania jednolitego
przekazu na zewnatrz, spdjnego ze standardami przyjetymi na zasadach samoregulacji przez
Srodowisko firm inwestycyjnych.



